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Para evitar el hacking de nuestras sesiones Zoom vy la instalaciéon
de software malicioso (malware o spyvvare), se recomienda tomar
las siguientes medidas:

Actualizar la versién de Zoom, una vez se pida hacerlo, esto
garantiza la instalacién de plugins de seguridad.
Mantener actualizado el sistema operativo.

Deshabilitar el inicio de sesién automatica de su sistema
operativo.

Tener instalado un sistema antivirus confiable.
Para tener un mejor control de las sesiones Zoom tenga en cuenta

que para evitar el acceso andnimo y abierto de participantes en
una sesiodn, existen varias alternativas, veamos las 3 mas utilizadas:

Opcion 1: Sala de espera. Para la reuniones espontaneas o
programadas, el anfitrion puede habilitar la opcion de "Sala en
Espera” Para ello realice los siguientes pasos:

Abra su cuenta de Zoom

2. Del menu del lado izquierdo, seleccione la opcion
“Configuracion”.

3. Seleccione la pestafia de la parte superior: “Reunién” y luego
la opcién “En la reunién (Avanzada)”
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4. Ubique de la parte inferior de la lista de opciones, la
denominada “Sala de espera”:
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Activelay seleccione “Todos los participantes”

De esta forma, cuando el anfitrion ha iniciado una reunién, los
invitados veran el siguiente mensaje una vez intenten ingresar a la
sala:

Por favor, espere, el anfitrion le permitira ingresar pronto.




El anfitrion vera en su pantalla lo siguiente:
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Asi, en la opcion de Participantes, el anfitrion podra identificar los
usuarios que piden ingresar a la sala y permitir o rechazar asi el
ingreso:

w Participantes (2)

1 persena estd esperando Mensaje

Coordistancia UCh m Retirar

Opcion 2: Acceso por contrasefia. Para las reuniones programadas,
se podra permitir el ingreso mediante el uso de contrasefia.

Para ello siga las siguientes instrucciones:
1. Abra su cuenta de Zoom

2. Del menu del lado izquierdo, seleccione la opcidn “Reuniones”.
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3. Programe la reunién indicando tema, descripcion, fecha, hora
de inicio y duracién estimada.

4. Marque en la opcién “Contraseiia de la reunién”, la casilla:
“Requerir contrasefia de reunion”. Tome nota del codigo
generado:

Contrasefia de la reunldn | Requeric contrasefa de reumidn | A2FAN]

5. Mas abajo, en esta lista de opciones, el anfitrién podria dar clic
en la casilla “Habilitar la sala de espera”. Esto permite tener un
mejor control de acceso al combinar las opciones 1y 2.
También podra activar “Silenciar participantes al entrar”:

Opciones de la reunién ] Habilitar entrar antes que el anfitrién

¥ Silenciar participantes al entrar

¥ Habilitar la sala de espera

] Solo los usuarios autentificados pueden unirse

] Grabe la reunidn automaticamente

6. Al final de la pagina, dar clic en el botén “Guardar”

m Fanect




7. El paso quizds mas importante: Ahora que ya se tiene la
reunién programada, el anfitrion debe tomar nota de la
direcciéon de acceso a la sesion programada, ubicando la
seccion “Invitar asistentes™:

| nwitar asistantes Direccidn de sitio web para unirse: htos Aeom-cozoom. s/ 92 1845047

Es ésta direccidn y la contrasefia, los datos de acceso
(invitacion) que se le deben enviar a los asistentes para que
puedan ingresar a la sesién en la fecha y hora programadas.

8. Al intentar ingresar a la reunién, al invitado se le pedira la
contrasefia de acceso:

[ Zoom [ x|

Introduzca la contrasena de
la reunion

Si la reunion tiene la opcidn de "Sala de espera” activa, se le
brindara la opcion al anfitrion de admitir o no al invitado. La
pantalla del anfitrion seré:
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Opcion 3: Inscripcién. El acceso controlado a una reunién se puede
también brindar mediante inscripcion previa.

Para programar una sesién o reunion la cual el acceso serd con
inscripcion, proceda con los siguientes pasos:

Abra su cuenta de Zoom (https://zoom.us/)
Del menu del lado izquierdo, seleccione la opcion “Reuniones”.

Programe la reunion indicando tema, descripcion, fecha, hora
de inicio y duracion estimada.

Marque la casilla “Obligatorio” de la opcién "Inscripcion”,

Inscripciomn # Ohbligatorio

Nota: Puede habilitar la opcion: “Sala de espera”

5.
6.

Al final de la pagina, dar clic en el boton “Guardar”

De la reunidén programada, dirfjase a la opcidén “Invitar
asistentes”

Copie la direccion de inscripcién e incluyala en un email de
invitacién o en una pagina web de promocion de la reunion.

. Al interesado que desee inscribirse por medio de esta

direccioén, le aparecera la siguiente pantalla:



[Tema Mi reunicin

Hora 4 abr 20200 1100 AM en Bogota
Primer nombre® Apellida*
Direccian ge e-mail* Confirmar direccién de e-mail*

[l ]

* Infonmaciin oblivstornia

Mo soy un robot

Una vez proporcione la informacién se le generara la siguiente
pantalla con los datos de acceso a la reunién:

Se aprobd la inscripcion a la reunion

Tema Mi reunicn

Hara 4 abr 2020 11:00 AM en Bogota
i Agregar al calendario=

1D de la 765-031-941

reunion:

Unirse a la reunion

unase desde una PC, Mac, iPad, iPhane o dispasitivo Android:

wom-cozoom.usiw 76503194 12 tk=vTCéNADCkrY R4 Hpae 13YEoH-
XhGaG15MDMNEZUnAA

Haga clic en esta direccion de sitio web para unirse. https:
SixHGm BpdUIv55i0. DOEAAAAAL ZIZBRZxSmixYmZIVa,

Cancelar esta inscripcion

Puede cancelar su inscripoion en cualgquier memento.



Y le llegard ademas un correo electrénico de confirmacion:
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9. Elanfitrién podra revisar los inscritos. Para ello debe ingresar a
su cuenta Zoom y seleccionar la reunién. En la parte inferior de
la pantalla podra efectuar seguimiento:

Inscripcion Configuracién de correo electrénico Marca
Administrar asistentes Inscritos: 1
Opciones de inscripcidn Aprobados automaticamente

Enviar correo electrdnico al anfitrign
Cerrar la inscripcion luego de la fecha de la reunicn

« Mostrar botones para compartir en redes sociales en la pagina de inscripcian

Inscripcian Configuracion de correo electrénico Marca
Contactos de e-mall: Francisco Javier Valencia, coordistanciaiucm.edu.co
Corres electranico de confirmation a personas inscritas Enviar leego de b inscripcion Enviarme un e-mail de vista previa
Desea initar & PAMICIRANTES 2010 LM PEPECTARORES B rETFansMINr &l pvents para hasta 10 000 paridpantes? Comertr 0513 FeURISN &N UR Servinaria web

10. Las opciones de “Ver" y Editar”, al lado derecho de la pantalla,
permiten tener un mejor control de las condiciones de
inscripcion. Por ejemplo, la opcién Editar permite aprobar o
no de manera automatica o manual las inscripciones, solicitar
informacion mas detallada de los inscritos o que respondan
ciertas preguntas:



Configuracitn de corven electrinica  Marca

arie o poces sacisbes o b pighas e bnicrpcitn

Inscripcion

Inscripcion

Preguntas

Aprobacion
® Aprobar automaticamente

Preguntas personalizadas

Los inscritos recibirdn autométicamente informacion sobre cdmo unirse a la

reunisn.

O Aprobar manualmente

El organizador debe aprobar los inscritos antes de que reciban informacidn sobre

comao unirse a la reunidn.

Motificacidn

Emviar un e-mail al anfitrign cuando alguien se registra

Otras opciones

Ll Cerrar la inscripcidn luego de la fecha del evento

o Mostrar botones para compartir en redes sociales en la pagina de inscripcidn

Guardar todo Cancelar

Inseripcion

Inscripcion Preguntas

Agrmgar Campos 08 PRCNpOge
e mrquiere nomibre v dioTOOn de oonre clecmdnicn

Camen

Aol

Codigo sdaml

I piadia Brerseuiah

Tekifans

Ingtng

Preguntas pirsonalizadas
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Inscripcion

Inscripcion Preguntas Preguntas personalizadas

Cree su propia pregunta

Se le prohibe solicitar informacién personal confidencial [como informacidn de tarjetas
de crédito o ndmeros de seguridad social) en sus preguntas de inscripcion.

Mueva pregunta

Guardar toda Cancelar

La opcidn Ver permite revisar la lista de inscritos para cancelar
inscripciones o confirmar las mismas:

Solicitantes para 'Mi reunion’

Buscar por nombre o e-mail Buscar
Inzcritos Direccion de e-mail Fecha de inscripcion
W Glaria Jimenez flsusrezld@gmail.com 4 abr 2020 10:55 AM Coplar
L] javier suarez fsuarez@ucm.edu.co 4 abr 2020 10:40 AM Copiar

Cancelar inscripcié Reenviar e-mall de confirmacio Anterior Siguiente
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